MPLS L2VPN Encapsulation Mode

Quick Reference — Rev 1.0

Afuncionalidade L2VPN (Layer 2 Virtual Private Network) é utilizada
para prover servicos L2 entre dois ou mais locais separados
geograficamente. Existem dois tipos de servigos L2VPN: VPWS
(P2P) e VPLS (P2MP ou MP2MP).

Este documento ird apresentar os tipos de encapsulamento que
podem ser utilizados em uma L2VPN, e como eles podem ser
combinados. Como referéncia para a documentagdo sera utilizado
apenas o servico de VPWS, e partindo do principio que a
infraestrutura MPLS ja esta configurada.

Cenario de referéncia

A Figura 1 ilustra a topologia que sera utilizada como referéncia
para demonstracado dos tipos de encapsulamento L2VPN.
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Figura 1 - Cenario de Referéncia- B
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Tabela 1 - Verséao de firmware

Configuragoes

A partir da configuragdo da interface de acesso do circuito como
membro tagged (VLAN-based) ou untagged (Port-based), e do
parametro vc-type do circuito, define-se o encapsulamento MPLS.
Neste documento serdo apresentadas quatro maneiras para
configuragdo do encapsulamento na interface de acesso L2VPN:

e  Port-based

e  VILAN-based

e Heterogeneous Attached Circuits

o Seletive QinQ

L2VPN - Port-based

As interfaces de acesso configuradas com encapsulamento Port-
based transportam o trafego sem distingdo de VLAN e adicionam
tag de S-VLAN.
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Figura 2 - L2VPN Port-based
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R2:
interface vlan 2800
name R2_R3-VC-type_ ETH
set-member untagged ethernet 1/1
1
interface ethernet 1/1
switchport native vlan 2800
1
mpls vpws
vpn 2800
xconnect vlan 2800 vc-type ethernet
neighbor 10.0.0.3 pwid 2800 mplstype non-te
no shutdown
R3:
interface vlan 2800
name R3_R2-VC-type ETH
set-member untagged ethernet 2/1
!

interface ethernet 2/1

switchport native vlan 2800
!
mpls vpws
vpn 2800
xconnect vlan 2800 vc-type ethernet
neighbor 10.0.0.2 pwid 2800 mplstype non-te
no shutdown

L2VPN - VLAN-based

As interfaces de acesso, quando configuradas como tagged, e
encapsulamento VLAN-based em uma L2VPN, transportam apenas
o trafego com o ID correspondente a configuracdo. Com esta
configuracdo ndo hd adicdo de S-VLAN! Se configuradas como
untagged, transportam o trafego sem distingdo de VLAN e com a

adicdo de S-VLAN.
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Figura 3 - L2VPN - VLAN-based
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R1:
interface vlan 20
name R1_R2-VC-type_ VLAN
set-member tagged ethernet 2/1
1
mpls vpws
vpn 2900
xconnect vlan 20 vc-type vlan
neighbor 10.0.0.2 pwid 2900 mplstype non-te
no shutdown
R2:
interface vlan 20
name R2_R1-VC-type_ VLAN
set-member tagged ethernet 1/1
1
mpls vpws
vpn 2900
xconnect vlan 20 vc-type vlan
neighbor 10.0.0.1 pwid 2900 mplstype non-te
no shutdown

Para o transporte sem distin¢do de VLAN, e com adicao
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de S-VLAN:

R1:

vlan ginq

!

interface vlan 20

name R1_R2-VC-type_ VLAN
set-member untagged ethernet 2/1

!

interface ethernet 2/1

switchport native vlan 20
switchport gqing external

!

mpls vpws

vpn 2900
xconnect vlan 20 vc-type vlan
neighbor 10.0.0.2 pwid 2900 mplstype non-te

no shutdown

R2:
vlan ginq
!
interface vlan 20
name R2_R1-VC-type_VLAN

set-member untagged ethernet 1/1
!

interface ethernet 1/1

switchport native vlan 20

switchport qing external
1
mpls vpws
vpn 2900
xconnect vlan 20 vc-type vlan
neighbor 10.0.0.1 pwid 2900 mplstype non-te
no shutdown

L2VPN - Heterogeneous Attached Circuits

No modo Heterogéneo, uma das interfaces de acesso é configurada
como Port-based, e a outra interface de acesso como VLAN-based.
Além disto, uma mesma interface de acesso suporta a configuracao
de Port-based em uma VPN e VLAN-based em outras VPNs. Para
isto, a configuracdo da interface de acesso devera ser untagged na
VLAN de acesso a VPN que utiliza Port-based e tagged nas VLANs
de acesso as VPNs que utilizam VLAN-based.
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Figura 4 - L2VPN Heterogeneous AC

R1:
interface vlan 20
name R1_R2-VC-type_ETH
set-member untagged ethernet 2/1
1
interface ethernet 2/1
switchport native vlan 20
1
mpls vpws
vpn 2900
xconnect vlan 20 vc-type ethernet
neighbor 10.0.0.2 pwid 2900 mplstype non-te
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no shutdown
R2:
interface vlan 10
name R2_R3-VC-type_ VLAN

set-member tagged ethernet 1/1
1
interface vlan 20
name R2_R1-VC-type_ ETH
set-member tagged ethernet 1/1
!
mpls vpws
vpn 2800
xconnect vlan 10 vc-type vlan
neighbor 10.0.0.3 pwid 2800 mplstype non-te
no shutdown
vpn 2900
xconnect vlan 20 vc-type ethernet
neighbor 10.0.0.1 pwid 2900 mplstype non-te
no shutdown

R3:
interface vlan 10
name R3_R2-VC-type_VLAN

set-member tagged ethernet 2/1
!
mpls vpws
vpn 2800
xconnect vlan 10 vc-type vlan
neighbor 10.0.0.2 pwid 2800 mplstype non-te
no shutdown

L2VPN - Seletive QinQ

Para fazer a adicdo de multiplos IDs de S-VLAN, com base nos IDs
de C-VLAN recebidos na interface de acesso, € necessario utilizar o
recurso de loop fisico. Uma interface de acesso L2VPN funciona
apenas com o QinQ padrao, isto &, adicionando uma Unica S-VLAN
para todas as C-VLANSs recebidas.

Com a utilizagdo do loop fisico, a configuracdo de vlan-translate sera
utilizada para adicionar a S-VLAN na entrada de uma das interfaces
do loop, e a outra interface serd configurada na VLAN de acesso da
L2VPN. A remocdo da S-VLAN é feita com a configuracdo da
interface no modo untagged.

Além disto, serd necessario a utilizacdo da configuragdo access-
interface na configuracdo da VPN. Por padrdo, a VLAN utilizada em
uma VPWS sé pode ter uma interface configurada, no entanto, para
fazer o seletive QinQ serd preciso configurar na mesma VLAN a
interface de acesso que recebe a C-VLAN e a interface do loop que
ird adicionar a S-VLAN.

m CPE
Cl==:]

Rt 21

2,
=
< 7Ry
I
CPE2 -y R2 1128 2025 a1 CPE3
==n 1%55
1119 120 “liney
VL7 0
2720 219
mum;b Qamam

Figura 5 - Seletive QinQ L2VPN
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R1:
Vlan ginq
!

interface vlan 1001

name R1_R2-VC-type_VLAN
set-member untagged ethernet 2/1

1

interface ethernet 2/1

switchport native vlan 1001
switchport qing external

|

mpls vpws

vpn 2900
xconnect vlan 1001 vc-type vlan
neighbor 10.0.0.2 pwid 2900 mplstype non-te

no shutdown

R2:
Vlan ginqg
1

interface vlan 1000
name R2_R3-VC-type_ VLAN
set-member untagged ethernet 1/1
set-member tagged ethernet 1/19
1
interface vlan 1001
name R2_R1-VC-type_ VLAN
set-member untagged ethernet 1/1
set-member tagged ethernet 1/19
1
interface vlan 1002
name R2_R1-VC-type_VLAN
set-member untagged ethernet 1/1
set-member tagged ethernet 1/19
1
interface ethernet 1/1
switchport qing external
no switchport storm-control unicast
switchport vlan-translate ingress
1
mpls vpws
vpn 2800
xconnect vlan 1000 access-interface ethernet 1/20 vc-type
vlan
neighbor 10.0.0.3 pwid 2800 mplstype non-te
no shutdown
vpn 2900
xconnect vlan 1001 access-interface ethernet 1/20 vc-type
vlan
neighbor 10.0.0.1 pwid 2900 mplstype non-te
no shutdown
vpn 3000
xconnect vlan 1002 access-interface ethernet 1/20 vc-type
vlan
neighbor 10.0.0.3 pwid 3000 mplstype non-te
no shutdown
1
vlan-translate ingress-table add ethernet 1/1 source-vlan 10
new-vlan 1000
vlan-translate ingress-table add ethernet 1/1 source-vlan 20
new-vlan 1001
vlan-translate ingress-table add ethernet 1/1 source-vlan 30
new-vlan 1002

R3:
Vlan qing
1

interface vlan 1000

name R3_R2-VC-type_ VLAN
set-member untagged ethernet 2/1
set-member tagged ethernet 2/19
1

interface vlan 1002

name R3_R2-VC-type_ VLAN
set-member untagged ethernet 2/1
set-member tagged ethernet 2/19
1

interface ethernet 2/1
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switchport qinq external
no switchport storm-control unicast

switchport vlan-translate ingress
1

interface ethernet 2/19

no switchport storm-control unicast
!
mpls vpws
vpn 2800

xconnect vlan 1000 access-interface ethernet 2/20
vlan

neighbor 10.0.0.2 pwid 2800 mplstype non-te

no shutdown

vpn 3000

xconnect vlan 1002 access-interface ethernet 2/20
vlan

neighbor 10.0.0.2 pwid 3000 mplstype non-te

no shutdown
]

vlan-translate ingress-table add ethernet 2/1 source-vlan 10
new-vlan 1000
vlan-translate ingress-table add ethernet 2/1 source-vlan 30
new-vlan 1002

A seguir sdo apresentados comandos para verificacdo do status e
das configuracGes relacionadas ao que foi apresentado neste
documento.

- Mostrar um brief do satus das L2VPN:

show mpls 12vpn

- Mostrar os detalhes de cada L2VPN:

show mpls 12vpn detail

- Mostrar os contadores de pacotes por L2VPN:

show mpls 12vpn counters

- Mostrar as configuracdes de vlan-translate:

show vlan-translate table

- Mostrar os recursos de vlan-translate utilizados e disponiveis:
show vlan-translate usage

A solucdo para Seletive QinQ L2VPN utilizando loop fisico ndo é
amplamente recomendada, no entanto, em alguns cendrios pode
ser necessario. A utilizacdo de loop, sendo realizada com bastante
cuidado e conhecimento, pode ocasionar impactos a rede como
perda de geréncia e oscilacdo nos servicos da rede.

Antes de conectar o loop fisicamente, é importante que as
interfaces estejam configuradas em shutdown ou tenham sido
configuradas em VLANSs distintas e removidas da VLAN 1.

Outra configuracdo que pode auxiliar e minimizar o risco de /oop, é
a configuracdo de egress-block. Com esta configuracdo é possivel
impedir que o trafego de uma interface seja encaminhado para
outra, e assim impedir que o trafego seja encaminhado entre as
interfaces do loop fisico.

vc-type

vc-type

R2:
interface ethernet 1/19

switchport egress-block ethernet 1/20
1

interface ethernet 1/20
switchport egress-block ethernet 1/19
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